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This service aims to provide an understanding of cyberbullying which often
affects school students. The object of this service is located at MAN 1 Tanah
Datar Regency, West Sumatra Province with the target being grade 12
students. From semi-structured interviews, it was found that the students
did not know about cyberbullying and its impacts. In fact, they have
experienced cyberbullying and admitted to having done it several times.
The method for implementing this service consists of 4 (four) stages,
namely Stage I analysis of the field situation of the service object, Stage I1
execution of the service implementation, Stage IIlI discussion and
evaluation, and Stage 1V publishing the results of the service. The results of
the service found that there was not yet sufficient digital literacy to prevent
cyberbullying and they did not know that cyberbullying was a type of
criminal act. This service contribution is able to increase literacy while
providing education and mitigation planning for students.

Kata Kunci

Abstrak

Literasi Digital,
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Pengabdian ini bertujuan untuk memberikan pemahaman tentang
cyberbullying yang kerap menimpa para siswa sekolah. Objek
pengabdian ini bertempat di MAN 1 Kabupaten Tanah Datar Provinsi
Sumatera Barat dengan sasaran tertuju pada siswa-siswa kelas 12. Dari
penjajakan wawancara semi terstruktur, ditemukan bahwa para siswa
tidak mengetahui tentang cyberbullying begitupun dampaknya.
Faktanya, mereka pernah mengalami cyberbullying dan mengaku
pernah melakukannya beberapa kali. Metode pelaksanaan pengabdian
ini terdiri dari 4 (empat) tahap yaitu Tahap I analisis situasi lapangan
objek pengabdian, Tahap II eksekusi pelaksanaan pengabdian, Tahap III
diskusi dan Evaluasi, serta Tahap IV mempublish hasil pengabdian. Hasil
pengabdian menemukan bahwa belum terdapat literasi digital yang
memadai untuk mencegah terjadinya cyberbullying dan mereka tidak
mengetahui bahwa cyberbullying merupakan salah satu jenis tindak
pidana. Kontribusi pengabdian ini mampu meningkatkan literasi
tersebut sekaligus memberikan edukasi sekaligus perencanaan mitigasi
bagi siswa.
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1. Pendahuluan

Pada era digital saat ini, terjadi pergeseran tipologi untuk melakukan tindak pidana.
Tindak pidana konvensional biasanya dilakukan secara langsung, dengan tempat tertentu,
waktu yang pasti, bahkan melibatkan para pihak yang bertemu langsung secara fisik.[1]
Namun, pada era digitalisasi yang beriringan dengan eskalasi teknologi, tindak pidana
berkembang secara pesat menyesuaikan dengan perkembangan teknologi tersebut.
Akhirnya, tidak bisa dihindari, tipologi kejahatan berjenis baru merebak dan hukum pidana
konvensional tertinggal jauh untuk mengatur hal itu.[2]

Salah satu jenis baru dari tindak pidana yang mengikuti perkembangan teknologi
informasi seperti media sosial adalah cyberbullying. Bullying
(perpeloncoan/penindasan/perundungan) sering kali diartikan sebagai tindakan yang
agresif dan disengaja tindakan atau perilaku yang dilakukan oleh suatu kelompok atau
individu berulang kali dan lama kelamaan terhadap korban yang tidak dapat dengan mudah
membela dirinya sendiri.[3] Bullying merupakan salah satu bentuk pelecehan yang didasari
oleh ketidakseimbangan kekuatan, hal ini dapat didefinisikan sebagai penyalahgunaan
kekuasaan secara sistematis.[3] Hanya saja, media tempat dilakukannya perundungan ini
tidak terjadi secara langsung (fisik berhadap-hadapan), namun dilakukan di dalam
dan/atau perantara media sosial seperti pada fitur DM Instagram, message/status fcebook,
Tiktok, dll.[4] Individu pelaku yang melakukan bentuk agresi ini umumnya mengandalkan
pesan teks, pesan instan, email, atau situs jejaring sosial untuk melecehkan atau
menyebarkan rumor tentang korban. Insiden cyberbullying mungkin mempunyai dampak
yang sangat parah karena pesan atau serangan dapat muncul di berbagai tempat secara
online dan berlangsung dalam jangka waktu yang lama, sehingga berimplikasi munculnya
depresi hingga bunuh diri.[5]

Faktanya di Indonesia, perundungan signifikan terjadi pada anak-anak maupun remaja
termasuk siswa-siswa ditingkat SMA/MAN. Data menunjukan bahwa terdapat 16 kasus
perundungan yang terjadi di lingkungan sekolah pada periode Januari hingga Agustus 2023.
Adapun kasus perundungan di lingkungan sekolah paling banyak terjadi di Sekolah Dasar
(SD) dan Sekolah Menengah Pertama (SMP) dengan proporsi 25% dari total kasus.
Sedangkan, pada level SMA sendiri, terdapat proporsi 18,75% dari total kasus yang terjadi
selama medio Januari-Agustus 2023.[6], [ 7] Situasi ini semakin mengafirmasi bahwa siswa-
siswa di lingkungan sekolah menjadi pihak yang terlibat langsung (pelaku dan korban) dan
berperan dalam proses terjadinya perundungan secara masif. Fakta ini tidak mengherankan
karena hampir seluruh orang menggunakan media sosial.[8] Ini harus dicegah dan
dihindarkan karena dampak dari cyberbullying ini sangat besar yaitu menyebabkan
terjadinya regresi psikologis (depresi), dekadensi fisik, munculnya sikap anti-sosial,serta
dampak-dampak lainnya.[9]-[13]

Bagaimana dengan kondisi existing di MAN 1 Kabupaten Tanah Datar?. Dari hasil
wawancara semi terstruktur dengan beberapa para siswa kelas 12 MAN 1 Kabupaten Tanah
Datar (sebanyak 43 orang sampel dari total 89 orang) ditemukan bahwa mereka pernah
lebih dari 2 (satu) kali melakukan cyberbullying di media sosial kepada teman-temannya,
bahkan orang asing yang dikenalnya dari media sosial, serta lebih dari beberapa kali
menyatakan pernah menjadi korban cyberbullying pada media instagram, facebook, kolom
chat game online, dan tiktok.[14] Mereka juga tidak memahami bahwa cyberbullying
merupakan jenis tindak pidana dan sangat berpengaruh terhadap kondisi fisik dan
psikologis dari orang yang menerima perundungan tersebut.[14] Situasi ini semakin
menunjukan bahwa tingkat pemahaman terhadap konsep dan dampak dari cyberbullying
sangat rendah bagi siswa MAN 1 Kabupaten Tanah Datar. Padahal, secara pengaturan,
cyberbullying adalah tindak pidana yang telah diatur secara tegas di dalam UU No. 11/2008
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tentang Informasi dan Transaksi Elektronik yang sudah diubah dengan UU No. 19/2016
sebagai muara dari pengaturannya di KUHP (lex specialis derogate lege generale).[15]

Oleh karena itu, pengabdian ini bertujuan untuk melakukan braindstorming kepada
siswa-siswa kelas 12 MAN 1 Kabupaten tanah Datar agar lebih memhami bagaimana
konsep, dialektika, dan mitigasi terhadap persoalan hukum dari cyberbullying. Selama ini,
secara struktural, siswa tidak pernah mendapatkan pemahaman yang paripurna terkait hal
ini. Disamping itu, pengabdian ini dapat menjadi salah satu instrumen untuk mencegah
merebaknya cyberbullying pada level Sekolah di Kabupaten Tanah Datar. Diharapkan
nantinya, MAN 1 Kabupaten Tanah Datar menjadi salah satu jaringan dari Universitas
Muhammadiyah Sumatera Barat untuk melakukan kampanye antibullying pada sekolah-
sekolah yang berlokasi di Kabupaten Tanah Datar. Berdasarkan agenda kegiatan
pengabdian ini, maka tujuan yang ingin dicapai di dalam kegiatan ini adalah :

a) Memberikan edukasi kepada siswa tentang cyberbullying

b) Memberikan pemahamaman kepada siswa tentang mitigasi untuk mencegah
terjadinya cyberbullying

c¢) Memberikan pemahaman yang lebih komprehensif tentang literasi digital, hak asasi

manusia, dan cyberbullying

d) Melakukan advokasi kepada siswa untuk menjadi leader dalam pencegahan

cyberbullying pada sekolah yang berada di Kabupaten Tanah Datar

2. Metode
2.1. Sasaran Kegiatan

Pengabdian terhadap masyarakat ini dilakukan pada tahun akademik 2023/2024.
Waktu penyelenggaraan dilakukan pada tanggal 12 September 2023, Pukul 14:00 WIB-
16:00 WIB. Lokasi yang dipilih adalah MAN I Kabupaten Tanah Datar Provinsi Sumatera
Barat. Pemilihan lokasi ini paralel dengan fenomena cyberbullying yang marak terjadi di
level sekolah dan ketidakmampuan dari para siswa dalam memahami cyberbullying.[6],
[14] Disamping itu jika berkaca dari visi, misi, dan rencana starategis dari Pemerintah
Indonesia, Pemerintah Daerah Provinsi Suamtera Barat c.q Pemerintah Kabupaten Tanah
Datar, pencegahan cyberbullying menjadi salah satu isu yang harus diberantas.[16] Oleh
sebab itu, mengapa objek pengabdian ini dipilih berdasarkan justifikasi tersebut.

Pengabdian ini tentu menyasar siswa-siswa MAN 1 Kabupaten Tanah Datar. Adanya
pelatihan, pengabdian, dan diskusi mengenai cyberbullying ini diharapkan mampu
meningkatkan literasi siswa-siswa. Sehingga, pelatihan dan pendampingan ini diharapkan
mampu menjadi salah satu upaya pencegahan dan peningkatan kesadaran terhadap
pencegahan cyberbullying. Berikut dokumentasi dari tempat pelaksanaan pengabdian ini.

Gambar 1. Lokasi penelitian di MAN 1 Tanah Datar
Lokasi yang dipilih adalah MAN I Kabupaten Tanah Datar Provinsi Sumatera Barat. Tim
pengabdian ini terdiri dari 2 orang dosen dan 2 orang mahasiswa dari Fakultas Hukum
Universitas Muhammadiyah Sumatera Barat. Pelatihan sekaligus pengabdian yang
dilaksanakan di MAN 1 Kabupaten Tanah Datar, dengan sasaran pada Kelas 12. Metode
pelaksanaan dilakukan melalui 3 (tiga) tahapan yaitu Tahap I analisis situasi lapangan
objek pengabdian, Tahap II eksekusi pelaksanaan pengabdian, Tahap III diskusi dan
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Evaluasi, serta Tahap IV mempublish hasil pengabdian. Berikut disajikan secara
komprehensif metode pelaksanaan pengabdian ini.

analisi
s

lalze:‘ng RS eksek Disk:::/iliva]
Tahap I Tahap II Tah?‘l; II1-

Gambar 2. Skema Pengabdian
Evaluasi pelaksanaan kegiatan ini dilakukan dengan melihat umpan balik (feed back)
dari peserta pembinaan yaitu dengan mengisi post test dan/atau diskusi yang berisi
beberapa komponen, seperti: pemahaman tentang cyberbullying. Kemudian hasilnya akan
dibandingkan antara yang sebelum dengan sesudah. Dari situ akan terlihat apakah peserta
paham akan materi yang disampaikan, dan mampu menelaah secara kritis dampak dari
terjadinya cyberbullying.

3. Hasil dan Pembahasan

Secara umum, pelaksanaan pengabdian di lokasi berjalan dengan semestinya sesuai
dengan roadmap pengabdian. Disamping itu, siswa-siswa kelas 12 MAN 1 Kabupaten Tanah
Datar sangat antusias pada sesi tanya-jawab/diskusi. Untuk mendapatkan gambaran yang
lebih utuh terhadap pelaksanaan pengabdian ini dapat dilihat sebagai berikut. Pada Analisis
Situasi Lapangan Objek Pengabdian tim pengabdian melakukan kordinasi-sinkronisasi
dengan mitra yang terdiri dari Pemerintah Daerah Kabupaten Tanah Datar, Pemerintahan
Nagari Sungayang. dan stakeholder MAN 1 Kabupaten Tanah Datar. Pada tahap inilah
dilakukan penjajakan pendapat, diskusi, dan sharing informasi untuk mengelaborasi lebih
jauh kondisi, situasi, dan literasi siswa-siswa MAN 1 Kabupaten Tanah Datar terkait
pemahaman cyberbullying. Disamping itu, pada tahap ini juga bertujuan untuk melakukan
consensus terhadap jadwal pelaksanaan pengabdian. Secara spesifik kegiata ini terdiri dari
kordinasi perosalan cyberbullying di MAN 1 Kabupaten Tanah Datar, menyepakati jadwal
pelaksanaan pengabdian, serta melakukan identifikasi dan persiapa internal pengabdian
(perlengkapan, materi dan penunjang).

Pada tahap Eksekusi Pelaksanaan Pengabdian dilakukan pada hari Selasa tanggal 12
September 2023 di MAN 1 Kabupaten Tanah Datar. Adapun dalam acara pengabdian
tersebut dihadiri oleh 89 orang siswa Kelas 12. Waktu pelaksanaan dimulai pada pukul
14:00 WIB-16:00 WIB. Pada proses pelaksanaan, pihak sekolah ikut berpatisipasi dalam
persiapan, baik itu persiapan perlengkapan penunjang maupun ikut berpartisipasi di
dalams sesi diskusi.

Pelaksanaan pengabdian terbagi dalam beberapa proses (tahap). Diantaranya,
pembukaan acara yang dibawakan oleh Raju Moh Hazmi, S.H., M.H. selaku ketua tim
pengabdian, narasumber [ dan sekaligus dosen Fakultas Hukum Universitas
Muhammadiyah Sumatera Barat. Pada sesi pembukaan sekaligus sosialisasi tersebut, Hazmi
menyampaikan bahwa literasi digital dan tindak pidana cyberbullying merupakan
fenomena yang sangat marak ditengah masyarakat, termasuk dilingkungan sekolah.
Perkembangan teknologi telah memaksa bermetaforfosisnya tipologi kejahatan yang
awalnya dilakukan secara tatap muka, sekarang bisa melalui penggunaan media sosial.
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Pencegahan seharusnya dilakukan secara simultan berdasarkan beberapa pendekatan pada
konteks subtansi hukum, budaya hukum, struktur hukum.[17]-[19] Jika hal ini dilakukan,
niscaya ketertiban dan kepatuhan akan terwujud untuk memberangus cyberbullying. Untuk
itu diperlukan upaya sistematis dan terstruktur berbagai pihak dalam menangkal kejahatan
ini. Dari hasil wawancara/survei terhadap 89 orang, sebanyal 52% menyatakan pernah
lebih dari 2 kali melakukan perundungan melalui media sosial, dan sekaligus pernah
mengalaminya. Sebanyak 48% mengaku tidak pernah melakukan perundungan via media
sosial.

Setelah penyampaiaan kata sambutan dan pembukaan, Zuhdi Arman sebagai
narasumber Il menyampaikan materi sosialisasi lanjutan. Pada konteks ini, Alfian justru
menarik isu cyberbullying ke dalam perspektif psikologi hukum. Menurutnya, cyberbullying
memang merupakan tindak pidana yang berpotensi dilakukan oleh para remaja. Kondisi
psikologis remaja yang belum stabil semakin berpeluang menjadi pemicu utama tindak
pidana ini dilakukan oleh para remaja. Dengan kata lain, meminjam istilah dari Sigmund
Freud, dimensi ego-super ego-id yang belum terbentuk secara optimal memantik jenis
perbuatan ini semakin merajalela. Oleh karena itu, diperlukan peran berbagai pihak,
terutama keluarga untuk menangkal gejala seperti ini. Dimensi penegakan hukum bagi
remaja seharusnya menggunakan pendekatan yang lebih soft. Artinya, aspek pidana
seharusnya diletakan sebagai ultimum remedium dalam proses pencegahan tindak pidana
tersebut.

Pada sesi terakhir penyampaian materi difokuskan menyangkut hak asasi manusia
dalam mengakses informasi di duni maya. Dalam kaitannya dengan maraknya
cyberbullying, ini disebabkan oleh karakteristik dari media sosial/dunia maya yang sangat
tertutup, anonim, dan melintas batas. Sehingga, para pelaku dengan mudah melakukan jenis
kejahatan ini. Disamping itu, para korban juga kebingungan dan tidak mempunyai literasi
yang mumpuni untuk memproses segala macam bentuk perundungan yang diterimanya.
Jika ini disandarkan pada konstitusi, hak akses dan bermedia sosial adalah hak asasi
manusia yang dijamin oleh konstitusi Indonesia. Namun, hak ini tidak bersifat bebas tanpa
batas, namun dibatasi oleh hak asasi manusia lainnya (Pasal 28 ] UUD 1945 adalah
prasyarat diaktifkannya hak asasi). Dengan kata lain, hak asasi berkorelasi dengan
kewajiban asasi.[20]-[22] Dengan begitu, diperlukan campur tangan negara untuk
memberikan titik keseimbangan dalam pelaksanaan hak dan kewajiban ini karena negara
merupakan fasilitator untuk menjaga dua kepentingan yang berbeda pada konteks hak dan
kewajiban asasi tersebut.[23]

Di dalam proses penyampaian materi pada sosialisasi pengabdian ini, para siswa
sangat antusias menyimak penjabaran dari para narasumber. Tidak terkecuali bagi para
guru juga ikut antusias melihat praktek-praktek penegakan hukum dan fenomena
penyimpangan hukum yang diakibatkan oleh cyberbyllying tersebut. Mereka cukup
menyadari bahwa tindak pidana ini tidak disebabkan oleh faktor tunggal, melainkan plural.
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Gambar 3. Peyaian Materi

Pada tahap Diskusi dan Evaluasi, setelah dilakukannya sesi pemaparan materi pengabdian
oleh para narasumber, pada tahap diskusi dan evaluasi, siswa dan para guru diminta untuk
memberikan pertanyaan, sanggahan, maupun diskusi terkait cyberbullying. Sesi ini
memunculkan beberapa masalah untuk didiskusikan diantara lain.

1) Strategi yang dilakukan jika kita menjadi korban cyberbullying melalui DM

Instagram

2) Peran dari sekolah di dalam pencegahan cyberbullying

3) Peran keluarga di dalam pencebagahn cuberbullying

4) Kedudukan remaja sebagai pelaku di dalam tindak pidana cyberbullying

5) Maksud dari Pidana sebagai ultimum remedium

Dari penjabaran masalah tersebut, maka disusunlah beberapa solusi untuk menjawab
pertanyaan dan diskusi yang disampaikan oleh para siswa dan guru. Solusi tersebut antara
lainnya. Tidak terbatas pada DM Instagram, semua media sosial menyediakan ruang untuk
terjadinya cyberbullying. Oleh karena itu, jika terjadi hal ini, maka sesuai dengan konsep
negara hukum, kita musti melaporkan ini kepada pihak kepolisian. Sekolah merupakan
salah satu pemegang peran utama dalam pencegahan cyberbullying. Di lingkungan sekolah,
semua stakeholder terlibat dalam memberikan pemahaman terkait pencegahan
cyberbullying. Disiplin dan literasi digital menjadi topik utama yang harus dimuat di dalam
setiap penyampaian materi dikelas. Sehingga, menjadi bekal bagi para siswa agar lebih
berhati-hati menggunakan media sosial. Pera aktif dari guru menjadi pemicu utama dalam
memberikan pencerahan terkait pencegahan perilaku menyimpang di media sosial.
Keluarga merupakan salah satu pemegang peran utama dalam pencegahan cyberbullying.
Pada lingkungan keluarga, seorang anak tentu menjadikan orangtuanya sebagai panutan.
Dalam rangka sosialisasi pada lingkup keluarga, orang tua musti menjadi pihak yang secara
proaktif melakukan pencerdasan dan edukasi kepada setiap anak agar memberi Batasan
dan norma Ketika menggunakan media sosial.

Kedudukan remaja sebagai pelaku di dalam tindak pidana cyberbullying dapat
diberikan pidana. Anak dalam perspektif hukum pidana digolongkan telah mencapai umur
12 tahun dan belum berumur 18 tahun. Tentu, hal ini bersifat pidana khusus. Dalam
literatur pidana, ini dinamakan dengan hukum acara pidana terhadap anak. Hukum
mempunyai kekhususan dalam segi penindakan hingga pemidanaan yang disesuaikan
dengan karekateristik pelaku yang tergolong sebagai anak. Pidana sebagai ultimum
remedium dalam konteks cyberbullying berarti menjadikan hukum pidana sebagai sarana
terakhir/upaya terakhir. Dengan kata lain, penggunaan pidana seminimal mungkin harus
ditekan jika upaya restorative justice dilakukan.
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Berdasarkan hasil diskusi yang telah dilakukan, maka dapat diliha bahwa begitu
antusiasnya siswa membedah persoalan ini. Interaksi terjadi sangat massif dikarenakan
para siswa yang notabenenya generasi Z merupakan pengguna aktif dari media sosial.
Hanya saja, selama ini siswa tidak diberikan pemahaman yang memadai terkait literasi
digital. Oleh karena itu, sudah sepatutnya setiap sekolah dapat memuat kurikulum khusus
untuk melakukan penajaman terhadap literasi digital agar pencegahan terjadinya
cyberbullying dapat terlaksana dengan maksimal. Mitigasi resiko musti dijadikan sandaran
oleh sekolah, keluarga, dan pemerintah untuk memberantas kejahatan yang terjadi di dunia
maya tersebut.

4. Simpulan

Berdasarkan hasil pengabdian kepada masyarakat di MAN 1 Kabupaten Tanah Datar,
dapat disimpulkan bahwa cyberbullying merupakan fenomena yang sangat marak terjadi di
kalangan remaja. Hal ini disebabkan oleh beberapa faktor, antara lain perkembangan
teknologi yang pesat, karakteristik media sosial yang tertutup, anonim, dan melintas batas,
serta kondisi psikologis remaja yang belum stabil. Untuk mencegah terjadinya
cyberbullying, diperlukan peran dari berbagai pihak, yaitu sekolah, keluarga, dan
pemerintah. Sekolah dapat berperan dalam memberikan pemahaman terkait cyberbullying
dan literasi digital kepada siswa. Keluarga dapat berperan dalam memberikan contoh dan
pengawasan kepada anak dalam menggunakan media sosial. Pemerintah dapat berperan
dalam membuat regulasi yang tegas untuk mencegah cyberbullying. Berdasarkan hasil
diskusi yang dilakukan dengan siswa dan guru MAN 1 Kabupaten Tanah Datar, dapat
disimpulkan bahwa siswa sangat antusias mempelajari tentang cyberbullying. Hal ini
menunjukkan bahwa siswa menyadari pentingnya pemahaman tentang cyberbullying
untuk mencegah terjadinya tindak pidana tersebut.

5. Saran

Melalui permasalahan tersebut kemudian dirumuskan beberapa solusi yang disepakati
bersama oleh para peserta dan tim pengabdian masyarakat. Pada pelaksanaan pengabdian
masyarakat selanjutnya, terutama apabila mengusung tema yang sama diharapkan mampu
menghadirkan peserta lebih banyak. Sehingga, semakin meluasnya kesadaran mengenai
literasi digital untuk mencegah cyberbullying.
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